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Sobred libro

En"Asi es como me dicen que acabara el mundo”, la
periodista de ciberseguridad del New Y ork Times, Nicole
Perlroth, revela el mundo oculto del mercado de ciberarmas,
desvelando una arena clandestina, apoyada por gobiernos, que
amenaza la seguridad global. En su centro se encuentra el
esquivo "cero did", una vulnerabilidad de software que permite
alos hackers acceder de manera sin precedentes a sistemas
sensibles, desde dispositivos personales hasta infraestructuras
criticas. A medida que Estados Unidos acumulaba un
peligroso arsenal de estas herramientas formidables, su control
se dedlizaba, dgjando estas potencias en manos de entidades
hostiles y mercenarios indiferentes a las consecuencias.
Elaborado con laurgencia narrativade un thriller y la
rigurosidad del periodismo de investigacion, la obra de
Perlroth expone las peligrosas implicaciones de esta carrera
armamentista no regulada, instando ala accion inmediata para
enfrentar las amenazas inminentes que todos enfrentamos.
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Sobre € autor

Nicole Perlroth es una periodistay autora consumada,
conocida por su profundo trabajo de investigacion sobre la
ciberseguridad y sus implications en la seguridad naciona y la
politicaglobal. Con unatrayectoria en la coberturade
tecnologia para The New Y ork Times, ha ganado
reconocimiento por su analisis perspicaz sobre los desafios
gue representan las amenazas digitales y la guerra cibernética.
El trabajo de Perlroth no solo ha iluminado las complejidades
del panorama cibernético, sino que también ha subrayado la
urgente necesidad de concienciacion y accion en un mundo
cada vez mas interconectado. En su libro, "Asi es como me
dicen que acabara el mundo", combina su experiencia con una
narrativa convincente, arrojando luz sobre los peligros ocultos
delaeradigital y sus posibles consecuencias para la sociedad.
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Capitulo 1 Resumen : Prologo

Seccién

Introduccioén

Contexto
Histérico

El Ejército
Digital de
Putin
Manipulacion
Cibernética
Vulnerabilidad
de EE. UU.

Ciberataque
NotPetya

Resilienciade
Ucrania

Futuro
Vulnerable

Resumen

El narrador llegaaKyiv en un periodo de incertidumbre debido alos ciberatagues rusos en curso, agravados
por una fuerte tormenta que suscita dudas sobre su origen.

Detalla una serie de ciberataques rusos, particularmente el ataque de 2017 que interrumpio los sistemas de
Ucraniay negocios anivel global, como respuesta de Rusia alarevolucion de 2014 en Ucrania.

Explorala estrategia de Putin de permitir que los hackers actien de forma auténoma para atacar entidades
extranjeras, utilizando a Ucrania como campo para técnicas avanzadas de guerra cibernética ligadas a
agravios histéricos.

lustra las tacticas rusas, incluyendo campafias de desinformacion durante el ecciones destinadas a socavar la
democraciay provocar discordia en las naciones occidental es.

Examina como las defensas cibernéticas de EE. UU. son subestimadas, particularmente con la exposicion de
herramientas de la NSA por parte de los 'Shadow Brokers, |o que destaca una amenaza significativaala
ciberseguridad estadounidense.

Describe € ciberatague NotPetya como un gjemplo significativo de las capaci dades cibernéticas rusas que
causaron darios extensivos a nivel global, especialmente en Ucrania.

Destaca la adaptabilidad y resiliencia de Ucrania frente a las amenazas cibernéticas, enfatizando la necesidad
de defensas cibernéticas més robustas, en contraste con |as distracciones politicas de EE. UU.

Concluye con una advertencia sobre la creciente susceptibilidad de EE. UU. alaagresion cibernética debido
alaintegracion digital y lafalta de preparacién, indicando una precaria paz cibernética global.

RESUMEN DEL CAPITULO 1: " Asi escomo me
dicen que acabara el mundo"
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INTRODUCCION A UN ESCENARIO DE
GUERRA DIGITAL

En invierno de 2019, el narrador llega a Kyiv en medio de la
Incertidumbre por |os ciberatagues en curso provenientes de
Rusia. Latension es palpable, intensificada por una severa
tormenta de viento, con |los lugarefios cuestionando si se trata
de un desastre natural o de otro asalto cibernético.

EL CONTEXTOHISTORICO DE LOS
CIBERATAQUES

La narrativaretrocede a una serie de ciberatagues rusos, en
particular el catastrofico ataque de 2017 que paralizo los
sistemas de Ucrania'y interrumpio negocios globales. Este
ataque simbolizo la agresion digital de Rusiay fue visto
como unarepresalia por larevolucion de 2014 de Ucrania
contra un gobierno pro-ruso.

EL EJERCITO DIGITAL DE VLADIMIR PUTIN

El capitulo detalla el enfogque de Putin, otorgando autonomia
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alos hackers siempre y cuando apunten a entidades
extranjeras. Ucrania se convirtio en un campo de pruebas
para técnicas de guerra cibernética sofisticadas, agravadas
por los motivos de venganza de Rusia derivados de agravios
historicos.

MANIPULACION CIBERNETICA Y
DESINFORMACION

Describiendo las tacticas rusas, €l texto ilustra numerosas
instancias, como las campanas de desinformacion durante las
el ecciones de Ucrania que buscaban socavar la democraciay
fomentar la discordia en Occidente.

LA CRECIENTE VULNERABILIDAD DE LOS
ESTADOSUNIDOS

Mientras |as capacidades de Rusia evolucionan en Ucrania,
|as defensas cibernéticas de EE.UU. siguen siendo en gran
medida subestimadas. El grupo secreto 'Shadow Brokers
expone herramientas de la NSA, haciendo que los sistemas
estadouni denses sean vulnerables, destacando lainminente
amenaza para América.
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NOTPETYA: UN ATAQUE CATASTROFICO

El infame ciberatague NotPetya muestra el devastador
potencial de las capacidades cibernéticas rusas, afectando a
numerosas empresas en todo el mundo y causando severos
danos a Ucrania, marcando asi una nueva eraparalaguerra
digital.

LA RESILIENCIA DE UCRANIA'Y LAS
LECCIONES APRENDIDAS

L os ucranianos demuestran resiliencia ante las amenazas
cibernéticas, adaptandose al priorizar sistemas manualesy
reconociendo la necesidad de una defensa cibernética
robusta. En contraste, EE.UU. sigue preocupado por & caos
politico, ignorando |os riesgos cibernéticos evidentes.

UN ENFOQUE EN UN FUTURO VULNERABLE

El capitulo concluye con una grave advertencia de que, a
medida que laguerradigital seintensifica, EE.UU. es cada
vez mas susceptible a una agresion cibernética similar debido
a su ampliaintegracion digital y des preparacion ante
adversarios como Rusia. El mensgje es claro: el mundo esta
al borde, con lapaz cibernética global en peligro.
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Ejemplo

Punto clave:El aumento de la guerra cibernética
representa una amenaza significativa parala
seguridad nacional y la estabilidad global.

Ejempl o:Imagina despertarte y descubrir que los
servicios de tu ciudad estan fuera de servicio, no debido
a unatormenta, sino a un ciberataque sigiloso. Mientras
navegas por las noticias, te das cuenta de gue gran parte
de tu infraestructura digital es vulnerable a enemigos
extranjerosy hostiles, reflegando una durarealidad en la
gue el campo de batalla ya no esta en el ambito fisico,
sino en las lineas de codigo del ciberespacio. Aqui, €l
delicado equilibrio de poder depende de defensas
digitales que a menudo se subestiman, dejando incluso a
|as naciones mas avanzadas precariously expuestas.
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Pensamiento critico

Punto clave:VV ulnerabilidad de Estados Unidos en |a
Guerra Cibernética

| nterpretacion critica:Un aspecto fundamental destacado
en €l capitulo esla preocupante nocion de que Estados
Unidos podria estar inadecuadamente preparado para las
crecientes amenazas cibernéticas, especiamente alaluz
de las sofisticadas tacticas desarrolladas por adversarios
como Rusia. La narrativa enfatiza fuertemente las
repercusiones derivadas de la ignorancia de Estados
Unidos sobre las |ecciones aprendidas por Ucrania en
terminos de resilienciay medidas proactivas contra
ciberatagues. Sin embargo, para considerar el punto de
vista del autor, es necesario reconocer que esta
perspectiva, aungue respaldada por eventos historicos,
puede no abarcar totalmente las complgidades de las
estrategias de seguridad nacional o €l potencia de
avances en la defensa cibernética que se estan
desarrollando continuamente. Es crucial evaluar €
discurso en torno ala ciberseguridad mas allade las
Interpretaciones de Perlroth, ya que fuentes como los
Informes de |la Agencia de Ciberseguridad y Seguridad
de Infraestructura (CISA) pueden ofrecer una vision mas
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ampliadel panorama en evolucion de las defensas
cibernéticas de Estados Unidos.



Capitulo 2 Resumen : Partel: Mision
Imposible

Capitulo Resumen

CAPITULO Enjulio de 2013, Nicole Perlroth se encuentraen The New Y ork Times trabajando en un proyecto de alto

1: Armario  riesgo relacionado con lasfiltraciones de la NSA por Edward Snowden. A pesar de su falta de experienciaen

de Secretos  ciberseguridad, se le encargainformar sobre documentos clasificados. Colaborando con reporteros en una tensa
atmosfera de paranoia sobre la vigilancia gubernamental, se sumerge en e mundo de |la ciberseguridad.
Descubren el catélogo de cero dias de laNSA, lo que plantea preocupaciones sobre las implicaciones de tal
poder.

CAPITULO Seis meses antes de | as revel aciones de Snowden, Perlroth asiste a una conferencia de ciberseguridad en Miami.

2: El Jodido Conoce a hackersy expertos de laindustria, y trata de discutir la moralidad de explotar vulnerabilidades (cero

Salmén dias) pero enfrenta el silencio. Un experto aleman advierte sobre los peligros de estas précticas. El término
"salmon" simboliza secretos no expresados en ciberseguridad. Perlroth reflexiona sobre los dilemas éticos y la
necesidad de regulacién en ciberseguridad, sefialando que el panorama ha cambiado de manerairrevocable
debido alas violaciones de ciberseguridad.

PARTE | Mision Imposible

CAPITULO 1 El Armario delos Secretos
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En julio de 2013, la autora, Nicole Perlroth, se encuentraen
un armario de almacenamiento en The New Y ork Times,
reflexionando sobre €l vigje que lallevo alli. Después de
pasar dos anos cubriendo el ciberterrorismo, regreso de un
vigje a Africa pararesponder a unallamada de su editor
sobre un proyecto de alto riesgo relacionado con las
filtraciones de laNSA por Edward Snowden. A pesar de su
falta de experiencia en ciberseguridad, habia sido contratada
por The Times por su capacidad para transmitir temas
compleos con claridad.

Al llegar de nuevo aNueva Y ork, tuvo que trabajar en secreto
junto areporteros de The Guardian y ProPublica para
informar sobre documentos clasificados que Snowden habia
filtrado. Laatmosfera eratensa, llena de paranoia sobre la
vigilancia gubernamental y la proteccion de lainformacion
gue estaban a punto de descubrir. La autora detalla su intensa
inmersion en el mundo de la ciberseguridad, 1os desafios que
enfrento en equilibrio con su vida personal y sus crecientes
sospechas sobre la tecnologia a su alrededor.

A medida que ellay sus colegas revisan los documentos, se
dan cuenta de que laNSA tenia un extenso catalogo de
vulnerabilidades, conocidas como zero-days, que les permitia
explotar varios sistemas sin ser detectados. Esto plantea
preguntas sobre |as capacidades de la agenciay las
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implicaciones mas amplias de tal poder en manos de
entidades gubernamentales y privadas.

CAPITULO 2 El Maldito Salmon

Sel's meses antes de que | as revel aciones de Snowden se
hicieran publicas, la autora asistio a una conferencia de
ciberseguridad en Miami, donde conocio avarios
profesionales de laindustria, incluidos expertos en seguridad
industrial y hackers. En una cena, intento entablar una
conversacion con dos hackers italianos sobre su negocio de
encontrar y explotar vulnerabilidades, conocidas como
zero-days, pero se encontro con un muro de silencio sobre la
moralidad y |as consecuencias de su oficio.

En medio de esta tension, un experto aleman en seguridad
industrial expresod preocupaciones sobre los peligros
potenciales que representaban las practicas de los hackers,
enfatizando la necesidad de prepararse para amenazas
cibernéticas inminentes. El término "salmon" emergid como
una metéfora de los secretos dentro de laindustriade la
ciberseguridad que la gente no estaba dispuesta a discutir.
Perlroth reflexiona sobre |as inquietantes posibilidades de las
ciberarmasy la necesidad de comprension y regulacion en €
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paisgje emergente de la ciberseguridad, destacando los
dilemas éticos que enfrentan estos hackersy las
ramificaciones de sus explotaciones en la seguridad global.
En las observaciones finales, Perlroth subraya que le tomo
Siete afnos navegar através de estas preguntas compleas, y
para entonces, el mundo ya habia sido irrevocablemente
cambiado por las violaciones de seguridad cibernética,
dgando laimplicacion de que los ataques y las
vulnerabilidades que amplifican eran solo el comienzo.
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Ejemplo

Punto clave:Los dilemas éticos en torno ala
explotacion de vulnerabilidades en ciberseguridad
son profundos y a menudo pasados por alto.

Ejemplo:Imagina estar sentado en una mesa de cena
rodeado de expertos en ciberseguridad, sintiendo el peso
de su silencio mientras les indagas sobre |la moralidad
detras de su oficio. Te das cuenta de que las
vulnerabilidades que expl otan—zero-days—no son solo
lineas de codigo, sino puertas haciael caoss se
manegjan de manerairresponsable. Latension se
Intensifica mientras reflexionas sobre cuan facilmente
estos secretos podrian descontrolarse, afectando vidas
en todo el mundo. Este momento cristalizala
Inquietante nocion de que la seguridad de millones
podria depender de una simple conversacion que queda
sin pronunciar.
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Capitulo 3 Resumen : Partell: Los
Capitalistas

PARTE Il Los Capitalistas

CAPITULO 3 El Vaquero

En labusgueda por descubrir el mercado de los zero-days, la
periodista Nicole Perlroth enfrenta resistencia de diversas
entidades, incluyendo al gobierno de EE. UU.y a
ciberdelincuentes. A pesar de ser advertida de que
encontraria numerosos obstacul os, la determinacion de
Perlroth se alimenta de la comprension de que los zero-days
son esenciales para acceder y manipular el ciberespacio,
particularmente por parte de actores gubernamentales que
buscan comprometer infraestructuras adversarias.

El capitulo narralosinicios del mercado de los zero-days,
destacado por la compra de iDefense por parte de John P.
Watters en 2002 por solo $10, en medio de especulaciones
sobre su viabilidad. Watters, un inversor financiero sin
experiencia en tecnologia, buscaba un modelo rentable en
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medio de la creciente industria de la ciberseguridad. La
estrategia comercial original de iDefense fue ineficaz;
dependia en gran medida de BugTrag—una plataforma
donde los hackers compartian vul nerabilidades—pero carecia
de una of erta Unica para sus clientes.

Watters intenta revitalizar iDefense, enfocandose en convertir
el negocio en un modelo de pago por vulnerabilidad,
incentivando a los hackers éticos a reportar vulnerabilidades
en lugar de explotarlas. Su iniciativa paga pequefias
recompensas alos hackers por sus descubrimientos, o que
gradual mente establece una comunidad de confianzay
cooperacion. El programa cobra impulso cuando hackers
influyentes comienzan a relacionarse con iDefense,
aumentando asi su base de activosy elevando
significativamente sus tarifas.
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Capitulo 4 Resumen : Partelll: Los
Espias

Resumen del Capitulo 6: Proyecto Asesino

Contexto del Enfoque dela NSA en las
Vulnerabilidades Zero-Day

El capitulo describe como la Agencia de Seguridad Nacional
(NSA) comenzo su intenso interés por las vulnerabilidades
de dia cero, comenzando desde la era de la Guerra Fria,
particularmente en 1983. L os trabajadores de |la embajada
estadounidense en Moscu experimentaron unavigilancia
sofisticada por parte de los soviéticos, |o que suscito
sospechas de que estaban siendo intervenidos.

Descubrimiento de Técnicas de Espionaje
L as embajadas francesa e italiana descubrieron que la KGB

habia instalado dispositivos de escucha en |os teleimpresores,
lo que llevo alos funcionarios estadounidenses a concluir
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gue el equipo de su propia embajada probablemente estaba
comprometido. La existencia de microfonos ocultosy
dispositivos de escucha mostro la creatividad de los
soviéticos en técnicas de espionagje, llevando en ultima
Instancia a EE. UU. a darse cuenta de que necesitaban
asegurar sus comunicaciones.

L anzamiento del Proyecto Asesino

En respuesta ala amenaza, €l presidente Reagan aprobo el
Proyecto Asesino, unainiciativa clasificada destinada a
retirar equipos el éctricos potencialmente comprometidos de
|la embajada estadounidense en Moscu y reemplazarl os por
alternativas seguras. Walter G. Deeley, director adjunto de
seguridad en comunicaciones de laNSA, se hizo cargo de
esta operacion, motivado por un compromiso personal de
combatir las filtraciones.

Desafios Enfrentados

Deeley y su equipo enfrentaron enormes desafios para
reemplazar cada pieza de equipo, desde encontrar adecuadas
sustituciones hasta asegurar que ninguna estuviera
Intervenida. Se requeria unainspeccion y modificacion
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detalladas de | os equipos antes de que pudieran ser enviados
de vuelta ala embg ada.

Hallazgos del Nuevo Equipo

Después de una extensa busqueda, |os analistas descubrieron
sofisticados implantes soviéticos ocultos en las maguinas de
escribir de la embajada, disefnados para grabar y transmitir
cada pulsacion de tecla. Estarevelacion valido las
preocupaciones de Deeley de que simplemente cifrar las
comunicaciones erainsuficiente; los dispositivos fisicos
conectados a |l as tomas de corriente necesitaban proteccion.

L egado e Implicaciones

El descubrimiento tuvo profundas implicaciones parala
Inteligencia estadounidense, estableciendo un precedente
parala necesidad de seguridad fisica en un mundo cadavez
mas digital. El Proyecto Asesino ilustré como los adversarios
podian incrustar dispositivos maliciosos en tecnologia
aparentemente inofensiva, sentando |las bases para futuras
técnicas de espionagje utilizadas a nivel mundial.

Conclusion
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El capitulo concluye que las lecciones aprendidas del
Proyecto Asesino se volvieron cruciales paralainteligencia
de EE. UU., subrayando que ataques sofisticados podian
ocurrir através de vias mecanicas y enfatizando la necesidad
de vigilancia en la proteccion de |os sistemas de informacion
contra diversas formas de penetracion. El contexto historico
establecido por € espiongje de la Guerra Fria presagio las
complgidades de la guerra cibernética moderna.
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Capitulo5 Resumen : PartelV: Los
M er cenarios

Resumen del Capitulo 5: Los Mercenarios

Regulacion delos Zero-Days

El capitulo trata sobre los desafios y complejidades
involucrados en laregulacion de la venta global de exploits
de dia cero y herramientas de hacking. Aunque existe un
consenso sobre la necesidad de restringir tales ventas a
regimenes autoritarios, |os criticos argumentan que esto
podria obstaculizar 1os esfuerzos globales de ciberseguridad e
infringir lalibertad de expresion. Estados Unidos hatenido
dificultades para controlar la exportacion de herramientas de
hacking, con marcos existentes como & Acuerdo de
Wassenaar que no logran imponer medidas efectivas.

| ntentos Regulatorios de EE. UU. y Dindmicas del
Mercado
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A pesar de que los paises europeos exigen licencias parala
exportacion de software espia, EE. UU. ha quedado atras en
laimplementacion de regulaciones similares. A medida que
los vendedores europeos se trasladaron a EE. UU. para
aprovechar los mercados no regulados, el nimero de
empresas que vendian tecnologia de vigilancia crecio
rapidamente. La empresa de Dave Aitel, un ex hacker dela
NSA, Immunity Inc., se convirtio en un jugador significativo
a desarrollar herramientas para clientes que iban desde
bancos hasta gobiernos extranjeros.

LaHistoriade Sinan Eren

Sinan Eren, un hacker kurdo, dejé Turquiadebido ala
represion politicay seinvolucrd en el desarrollo de exploits
en EE. UU. En Immunity, enfrento dilemas éticos al trabajar
con gobiernos que eran posibles violadores de derechos
humanos, especia mente cuando se encontrd con un general
turco gue buscaba su experiencia.

Etica en la Ciberseguridad

L as experiencias de Eren ilustran la tension entre la busgueda
de beneficios y las consideraciones éticas al trabajar con
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diversos gobiernos. Finalmente, decidi6 crear una nueva
empresa gue solo trabajaria con clientes que tuvieran
practicas democrdéticas solidas y un buen historial en
derechos humanos; sin embargo, navegar por estas
complgidades resultd desafiante.

Cambio en e Comercio de Armas Cibernéticas

A medida que laindustria crecio, muchos ex hackers de la
NSA hicieron latransicion aroles en el sector privado, a
menudo trabajando para gobiernos extranjeros. Las
experiencias de David Evenden en CyberPoint destacaron
como los ex hackers de la NSA seinvolucraron en practicas
cuestionables, incluyendo hacking ofensivo y vigilancia, a
menudo a expensas de |os estandares éticos.

El Impacto dela Filtracion de Hacking Team

El capitulo también exploralas consecuencias de lafiltracion
de Hacking Team, revelando hasta qué punto se vendieron
herramientas de hacking a gobiernos autoritariosy las
violaciones de derechos humanos que siguieron. El incidente
subray0 lafalta de rendicion de cuentas en €l mercado de
armas cibernéticas.
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Innovacionesy I nfluencia Global del Grupo NSO

El Grupo NSO emergié como un lider en el mercado de
software espia, ofreciendo herramientas altamente
sofisticadas como Pegasus, que permitian alos gobiernos
explotar smartphones sin ser detectados. Su tecnologia
representaba riesgos serios, particularmente cuando caia en
manos de regimenes represivos.

Estudio de Caso de Ahmed M ansoor

Lasituacion de Ahmed Mansoor, un activista de derechos
humanos, ilustra las consecuencias reales de unavigilancia
tan invasiva. A pesar de enfrentar una severarepresion,
mantuvo su compromiso de abogar por lalibertad y los
derechos humanos en los Emiratos Arabes Unidos.

Conclusion: Una Crisisde Moralidad en las Armas
Cibernéticas

El capitulo concluye con la nocidn de que la ética que rodea
el mercado de los zero-days es cada vez mas turbia, con
muchos actores priorizando el beneficio sobre las
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consideraciones morales. La proliferacion de estas
herramientas representa riesgos significativos parala
privacidad y los derechos humanos a nivel global, indicando
una necesidad critica de controles mas estrictos y estandares
éticos en laindustria de |a ciberseguridad.
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Pensamiento critico
Punto clave:Eticavs. Beneficio en Ciberseguridad

Interpretacion criticalEl dilema ético en laindustria de
|a ciberseguridad reflgja desafios morales significativos
al equilibrar los motivos de lucro con los derechos
humanos y |as preocupaciones sobre la privacidad.

Punto clave:lmpacto en la Ciberseguridad Global

|nterpretacion critica:Laregulacion de las explotaciones
de dia cero presenta complgjidades que afectan los
esfuerzos internacionales para mejorar la
ciberseguridad.

Punto clave:lmportancia de |la Responsabilidad

Interpretacion critica:El capitulo enfatiza laimportancia
de laresponsabilidad en el mercado de armas
cibernéticas para prevenir abusos por parte de regimenes
autoritarios.

Punto clave:Consecuencias de la Inaccion

| nterpretacion critica:Las preocupantes implicaciones de
|as tecnol ogias de espionaje destacan |a necesidad de
regulaciones mas estrictas para salvaguardar |os
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derechos humanos.
Punto clave:Falta de Regulaciones en EE. UU.

| nterpretacion critica:Estados Unidos enfrenta
dificultades con los marcos regulatorios, creando
mercados no regulados que podrian comprometer la
seguridad global.



Capitulo 6 Resumen : ParteV: La
Resistencia

Resumen del Capitulo 6

Alarma de Ciberseguridad en Google: Surge €
Ataque

En diciembre de 2009, Google introdujo nuevas medidas de
seguridad que generaron numerosas alarmas, causando
confusion entre los ingenieros de seguridad sobre las
verdaderas amenazas. Heather Adkins, directora de seguridad
de lainformacion en Google, estaba asistiendo a una reunion
cuando su pasante le alerto sobre una actividad inusual en la
red. Este aviso result6 ser un sofisticado ciberatague,
marcando €l inicio de una brecha significativa. Las alarmas
Se activaron a medida que | os atacantes navegaban por |os
sistemas de Google, llevando a un estado de urgencia
incrementado y alarealizacion de que se enfrentaban a su
amenaza maés avanzada hasta e momento.
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La Profundidad del Atague

A medida que los equipos internacionales de Google se
dieron cuenta de la magnitud del ataque, buscaron |la
asistencia de Mandiant, una firma de ciberseguridad
especializada en abordar brechas. Los investigadores de
Mandiant identificaron que enlaces maliciosos, en particular
uno que decia“Vete amatar”, habian llevado ala brecha que
involucro a varios empleados en la oficina de Pekin,
resultando en la exposicion de datos y una brecha de
seguridad. Un aspecto significativo de este incidente fue el
robo de codigo fuente, o que representd una amenaza alargo
plazo para Googley otras entidades objetivo en Silicon
Valley.

|nstalar la aplicacion Bookey para desbloquear
texto completoy audio
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Capitulo 7 Resumen : Parte VI: El
Torbellino

Capitulo 17: Gauchos Cibernéticos

Introduccion a los Hackers Argentinos

En Buenos Aires, Argentina, Nicole Perlroth explorala
cultura unica del hacking que prevalece en €l pais,
caracterizada por la creatividad y una mentalidad de "enganar
al sistema." Conoce a César Cerrudo, quien explica que las
dificultades economicas de Argentina han dado lugar a una
comunidad habil de hackers que a menudo recurren ala
ingenieriainversa de software para acceder alo que
desean—reflgjando su sentimiento de "atado con alambre."

El Estado dela Tecnologiay la Oportunidad
A pesar de carecer de acceso atecnologia moderna, 1os

hackers argentinos prosperan gracias a una solida formacion
educativa en tecnologiay altas tasas de alfabetizacion. Como
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observa Perlroth, mientras |os hackers argentinos desarrollan
exploits comple os, |os ingenieros estadounidenses tienden a
trabajar con interfaces mas simples, 10 que disminuye su
comprension profunda del codigo y las vulnerabilidades.

El Cambio en e Panorama del Talento Cibernético

A medida que lareserva de talento estadounidense para la
ciberseguridad disminuye, especialmente tras escandal os
como el de Snowden, |as crecientes capacidades cibernéticas
de Peru sefialan un cambio en el panorama del hacking. La
narrativa destaca unatransicion de talento local auna
dependencia de mercados extranjeros de exploits, ya que las
agencias compran cada vez mas dias cero en lugar de
desarrollarl os internamente.

L a Conferencia Ekoparty

Perlroth asiste a Ekoparty, unaimportante conferencia de
hacking en Argentina, donde corredores internacionales
buscan comprar exploits. Ella es testigo del floreciente
mercado de exploits impulsado por la creatividad y las
habilidades argentinas, en contraste con el control cadavez
mas débil del gobierno de EE. UU. en |la carrera cibernética.
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Alfredo Ortega: El Gaucho Cibernético

César presenta a Perlroth a Alfredo Ortega, unafigura
influyente en la historia del hacking en Argentina. Ortega
muestra su traba o innovador en el hackeo de varios sistemas,
incluyendo maquinas de votacion, enfatizando que la
instalacion de medidas de seguridad por parte del gobierno a
menudo ha negado la anticipacion de ser hackeado.

Complgidad Moral en el Hacking

Ortega se abstiene de vender exploits, creyendo que infringe
la libertad personal—ilustrando una postura moral diferente a
|la de la generacion mas joven, que cada vez ve el hacking
como un mercado lucrativo desvinculado de consideraciones
éticas. Este desconexion sefiala un cambio generacional en la
cultura hacker, que va desde précticas éticas hastala
busgueda de ganancias oportunistas.

Reflexiones Culturales sobre el Hacking

Mientras Perlroth observalos movimientos activistas de la
historia de Argentina, las sombras de la opresion
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gubernamental permanecen, influyendo en la generacion
mayor de hackers para ser cautel 0sos en sus tratos con las
autoridades. En contraste, |os hackers mas jovenes estan
Impulsados mas por perspectivas financierasy competencia
global, dgando atras un contexto histérico y un calculo
moral.

L a Noche de Inquietud

Mientras termina su exploracion en Buenos Aires, Perlroth
experimenta paranoia al regresar a su hotel y encontrar la
cajafuerte de su laptop abierta. Aungque nada es robado, el
Incidente evoca una sensacion de advertencia sobre €
peligroso paisg e que navega, acentuado por sus discusiones
con personas como Ivan Arce, quien reflexiona sobre la
naturaleza evolutiva de la ética hacker y |as motivaciones del
mercado.

Conclusion

Laexperienciainmersiva de Perlroth expone la dinamica
integracion del paisgje socioeconomico de Argentina dentro
de los exploits cibernéticos globales, revelando una
dicotomia entre las consideraciones éticas de |os hackers
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mayoresy las motivaciones financieras de las nuevas
generaciones—un presagio de los desafios que enfrentan los
marcos de ciberseguridad en todo el mundo.

Capitulo 18: Tormenta Perfecta

| ntroduccion a la Escalacion dela Guerra
Cibernética

El capitulo comienza examinando |as acciones tomadas tras
el ataque de Stuxnet, que llevo alran aretaliar de manera
significativaatravés de la guerra cibernética. Perlroth narra
el ambicioso y destructivo ataque a Saudi Aramco por
hackers iranies, marcando un punto de inflexion en el
conflicto cibernético global—maostrando cuan avanzado se ha
vuelto Iran en e dominio cibernético.

Vulnerabilidades Americanas Expuestas
Perlroth reflexiona sobre las vulnerabilidades de la

Infraestructura estadouni dense debido a los ciberataques cada
vez mas frecuentes, con adversarios sondeando |as defensas
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de sistemas criticos, incluidas las bancarias y |os sectores de
energia. Ella discute laincapacidad de |a ciberseguridad de
EE. UU. para mantenerse a dia con € paisaje de amenazas
en evolucion, especialmente alaluz de las pérdidas
financieras sin precedentesy las violaciones que afectan a
INnuMerabl es estadouni denses.

Respuesta a los Ciberataques

A medida que los funcionarios estadounidenses predicen las
ramificaciones de |as violaciones cibernéticas que
estadisticamente empeoran, Perlroth detallalareaccion de la
inteligencia estadounidense después de Aramco. Ella destaca
los desafios en lagestion y la estrategia a través de varias
agencias mientras luchan por reforzar |os protocol os de
seguridad ante la creciente hostilidad internacional .

El Cambio a Capacidades Ofensivas Ciber néticas

A medida que las estrategias cibernéticas evolucionan,
Perlroth discute las alianzas formadas por naciones como
Iran y China en sus tacticas agresivas de espionaje
cibernético, con una alarmante capacidad de interrupcion.
L os atagues a infraestructuras criticas revelan un potencial
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para resultados catastroficos en lavidacivil.
Escalacion con Rusiay Ucrania

Perlroth describe cdmo los hackers rusos comenzaron a
atacar a empresas energeéticas estadounidenses, aumentando
su sofisticacion y amenazas hacia lainfraestructura
americana, presentando unaevolucion crucial detacticasy
objetivos en la guerra cibernética. Las paralelismos trazados
con las relaciones en evolucion entre los objetivos
geopoliticos de Rusiay los atagues afiaden un tono urgente a
las implicaciones parala seguridad internacional.

Defensas Americanas en Peligro

A medida que crecen las amenazas cibernéticas, las defensas
estadounidenses parecen obsoletas, con los esfuerzos
legidativos luchando por mantenerse al dia con los métodos
y tecnologias emergentes entre los adversarios. Perlroth
subraya una verdad inquietante—sin defensas significativas
en su lugar, EE. UU. podria encontrarse vulnerable auna
destruccion cibernética a gran escala.

Conclusion
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En general, Perlroth captura un periodo tenso en € conflicto
digital donde |as naciones adversarias no solo aprenden de
explotaciones pasadas, sino que también colaboran para
mejorar exponencia mente sus capacidades. Esta evolucion
insinUa un futuro potencialmente inestable donde los
contraataques cibernéticos pueden no solo escalar, Sino
convertirse en un elemento normalizado de la diplomacia
internacional.
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Chapter 8 Resumen : Part VII:
Boomer ang

Chapter Summary: Boomerang

The Russians Are Coming

In late 2015, the U.S. government was grappling with an
Increase in Russian cyber intrusions, culminating in efforts to
Interfere with the 2016 elections and tensions surrounding
Ukraine. Author Nicole Perlroth details her visit with J.
Michael Daniel, Obama' s cybersecurity czar, who shared
Insights into the government’ s internal challenges regarding
cyberdefense, especially concerning zero-day exploits—a
form of vulnerability in software.

Zero-Day Vulnerabilitiesand National Security
Daniel explained how the U.S. intelligence community

navigated the complex decision-making process about
whether to disclose or retain knowledge of zero-day exploaits,
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emphasizing the dangers of withholding information versus
the need for national security. The NSA had been criticized
for its handling of the Heartbleed vulnerability and had faced
persistent scrutiny following Edward Snowden's leaks.

Rise of Russian Cyber Threats

The narrative shifts to the relentless activities of Russian
hacking groups—Cozy Bear and Fancy Bear—targeting
American institutions, including the DNC. Perlroth
chronicles the operational intricacies of these hacking units
and their role in election interference. Through hacking, these
groups made significant inroads into U.S. political
Infrastructure, underscoring the extent of the threat posed by
state-sponsored cybercrime.

Advent of WannaCry and NotPetya

Perlroth describes two devastating cyberattacks—\WannaCry,
which utilized the stolen NSA exploit EternalBlue, and
NotPetya, which targeted Ukraine but caused widespread
disruption globally. These attacks exemplified how a stolen
capability could backfire, impacting many systems
Indiscriminately. The chapter illustrates how ransomware
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exploits became increasingly sophisticated and detrimental.
U.S. Cyber Response and Continued Threats

In response to these breaches, Cyber Command began
countermeasures against Russia, but with the Trump
administration in command, there was significant skepticism
and resistance regarding foreign cybersecurity threats. The
year before the 2020 election, the U.S. faced growing
susceptibilities as COVID-19 proliferated. Local government
systems became popular targets for cybercriminals.

Election 2020: Security Risks and Disinformation

The 2020 election emerged as afocal point for international
cyber interference, with Russia and other nations exuding
various operations to disrupt democracy. Despite the exodus
of credible threats, fear still lingered regarding election
security with sporadic ransomware attacks continuing to
plague towns and cities.

Global Cyber Landscape & Implications

Perlroth warns of the increasing vulnerability of American
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Infrastructure to cyberattacks as more systems transition
online. The absence of comprehensive international rules
around cyber warfare exacerbates risks, as adversaries exploit
the digital space with little accountability. The narrative
emphasizes the urgency for robust cybersecurity frameworks
and cooperative global efforts to address the growing threat
posed by state and non-state actors in cyberspace.

Conclusion: A Ticking Time Bomb

As the chapter concludes, Perlroth reflects on aworld where
cyber vulnerabilities continue to proliferate, implicating
national security as entirely reliant on the success of untamed
digital interactions. The need for a collective and strategic
approach to cybersecurity is underscored by her recounting
of ongoing risks and the failures of existing political
frameworks to effectively address them.
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Pensamiento critico

Punto clave: The precarious balance between
national security and the transparency of cyber
operations can lead to catastrophic conseguences.

| nterpretacion critica:Perlroth's analysis raises important
guestions about the ethics and efficacy of concealing
zero-day exploits for national defense, challenging
readersto reflect on whether such secrecy ultimately
safeguards or endangers citizens. Critics argue that
without proper oversight and the transparency of
operations, the potential harm may outweigh national
security benefits, as emphasized by experts like Bruce
Schneier in his works on security and privacy. The
narrative serves as a cautionary tale about the dark side
of state-sponsored cyber activities, urging a
reassessment of how governments handle sensitive
cyber intelligence in an increasingly interconnected
world.
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Chapter 9 Resumen : Epilogue

EPILOGUE

| ntroduction to Zott’s

Located in Portola Valley, California, Zott’s (the Alpine Inn
Beer Garden) has housed significant momentsin internet
history. It started as a gambling house, transformed into a
roadhouse, and became the unique venue for the first email
sent over the internet in 1976.

Thelnternet'sBirth

In 1976, scientists from SRI International connected an old
bread truck to a Texas Instruments terminal at Zott’s,
creating alink between two computer networks, which led to
the modern internet. Notably, the day’ s demonstration served
as an inside joke, highlighting the revolutionary nature of
thelr work amidst a biker bar environment.

Security Concernslgnored
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Dave Retz, akey figure in the demonstration, reflected that
security risks were not a concern back then. The scientists
were focused solely on functionality, overlooking the
vulnerabilities they were inadvertently creating.

Changing Threat Landscape

Post-9/11, national security threats have transitioned from
physical attacks to cyber vulnerabilities. With cyberattacks
growing more sophisticated, nation-states and rogue actors
can now target vital infrastructure more easily than
traditional terrorist threats.

A Surgein Cyberattacks

|nstalar la aplicacion Bookey para desbloquear
texto completoy audio
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Me oresfrasesdel Asi escomo medicen
gue acabara e mundo por Nicole
Perlroth con niumeros de pagina

Ver en el sitio web de Bookey y generar imagenes de citas hermosas

Capitulo 1 | Frases de las paginas 21-47
1.Ahora solo hay Vidaantes de NotPetyay Vida

después de NotPetya.

2.Lo que salvo a Ucrania es precisamente |o que hizo que
Estados Unidos fuera la nacion mas vulnerable del mundo.

3.El mayor secreto en la ciber guerra—el que nuestros
adversarios conocen demasiado bien—es que lamisma
nacion gue mantiene la mayor ventaja cibernética ofensiva
en la Tierratambién se encuentra entre las mas vulnerabl es.

4.Parece que de alguna manera hemos olvidado que, ademéas
de la campana de desinformacion de Rusiaen 2016—la
filtracion de correos €l ectronicos demdcratas, |0s rusos que
Se hacian pasar por secesionistas texanosy activistas de
Black Lives Matter para sembrar |a discordia—también

habian sondeado nuestros sistemas electorales y datos de
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registro de votantes en |os cincuenta estados.

5.Pero los ucranianos son un grupo resiliente.

Capitulo 2 | Frases de las paginas 48-80

1.El periodismo es mas adictivo que la cocaina. Tu
vida puede descontrolarse." —DAN RATHER

2.¢Qué tan malo podria ser?

3.Me contrataron. Y tres anos despues, seguia tratando de no
degjar ver mi panico.

4.Pero cuanto mas me adentraba en este mundo, mas me
sentiaaladeriva.

5.Cada noche regresaba a mi habitacion de hotel y miraba
con desconfianza mi tarjeta de clave y a cualquiera que
merodeara por |los pasillos.

6.Estos hombres son jovenes. No tienen ni ideade lo que
estan haciendo. Todo lo que lesimporta es € dinero.

7.Me tomo siete afnos responder a mis propias preguntas.
Para entonces, ya era demasiado tarde.

Capitulo 3 | Frasesdelas paginas 81-171

1.LIegué acreer que la Unica forma de contener la
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propagacion del mercado mas secreto e invisible
del mundo erailuminarlo con una gran luz.

2.Eran clientes. Tenian poco incentivo pararevelar un
programa altamente secreto, que trataba bienes muy
secretos, a un periodista como yo.

3.Pero a medida que €l programa crecio, los clientes de
IDefense comenzaron a presionar alas empresas
tecnol 0gicas para que solucionaran sus sistemas, y rapido.

4.Cuanto maés exitoso se volvia su negocio, mas dudaban los
proveedores como Davidson.

5.Tiene sentido s piensas en las Fuerzas Especialesy €
SEAL Team Six. Tienen francotiradores, barrenderos,
especialistas en extraccion y personas que derriban puertas.

6.L os hackers son simplemente creativos naturales. No
pueden ver un sistemay no querer descomponerlo hasta su
ultimo bit, ver adonde los llevay luego reconstruirlo para
algun uso alternativo.

7.Lanocion de que iDefense considerara pagar a hackers por

un vistazo anticipado alos errores en su software
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probablemente no seria bien recibida por las Microsoft,

Oracle y Sun del mundo.

Mas libros gratuitos en Bookey x‘\


https://share.bookey.app/KNYZ6NPRcEb

; ? Escanear para descargar

Descarga la app Bookey para disfrutar

Mds de 1 millon de citas
Resimenes de mds de
1000 libros ® App Store

DESCARGAR EN

iPrueba gratuita disponible! ® Google Play

10:27

0
()

X Tema X

Naturaleza Categorias

Todo @ Favoritos D

Los objetivos son
buenos para fgar una
direccion, per
sistemas son me

Bookey Ver todo

Desarrollo Administracion g I
Personal 'Q & Negocios '

pdla progreésdr -

Psicologia @ Movelas /
& Felicidad Clasicas -

- Habitos atémicos Q

Blanco

Empower yaur mind Empawer your mind Ermpower your mind
anythme anywhers anytime snywhers anytims anywhare



https://share.bookey.app/KNYZ6NPRcEb

Capitulo 4 | Frases de las paginas 172-326

1.El enemigo es un muy buen maestro.” —EL
DALAI LAMA

2.Esa fue nuestra gran [lamada de atencion,” me dijo James
R. Godler, e padrino de |la ciberseguridad americana, una
tarde afinales de 2015. “Tuvimos suerte mas allade la
creenciaa descubrir gue nos estaban enganando. O todavia
estariamos usando esas malditas maquinas de escribir.

3.Las organizaciones no pueden detener el cambio en &
mundo. Lo mgor que pueden hacer es adaptarse. Las
Inteligentes cambian antes de que tengan que hacerlo.

4.1 aUnicadefensareal esladefensaactiva.

5.Tuvimos suerte mas allade la creenciaa descubrir que nos
estaban enganando.

6.5 acaso, su descubrimiento solo agrego urgenciaasu
mision.

7.Cuanto mas tiempo tardemos en encontrar cualquier
explotacion que el otro lado haya introducido, mas

posi bilidades tenemos de que nos jodan.
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8.Yano podias fingir que no existia.

9.Los soviéticos habian demostrado ser genios creativosen |0
gue respecta ala escucha clandestina.

10.L as personas habian escrito € software. Las personas

gestionaron |os sistemas de datos.

Capitulo 5 | Frases de las paginas 327-411

1.No vendemos armas, vendemos informacion.

2.Un hombre tiene que tener un codigo.” —OMAR LITTLE,
THE WIRE

3.Siempre dije que cuando este Negocio Se pusiera sucio, me
saldria,

4.Si las personas que te envian alli notedicen lo quevas a
hacer antes de llegar, no vayas.

5.Considerando mi pasado, era un dilemainquietante jugar
en este mercado,

6.El maldito salmon.

7.Nunca me habia sentido tan repugnado en mi vida,

8.No puedo seguir haciendo |as cosas bien mientras soy

enganado,
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Capitulo 6 | Frases de las paginas 412-528

1.No se pueden detener los engrangjes del
capitalismo. Pero siempre puedes ser una piedra
en el zapato.

2.Hay una Nebulosa de Guerra, pero tambien hay una
Nebulosa de Paz.

3.Cuando €l edificio esta en [lamas, es dificil mantener alos
bomberos algjados.

4.Nuestros usuarios estaban en peligro. En ese momento,
supimos que éramos absol utamente | os guardianes de su
seguridad.

5.S0lo hay dos tipos de empresas. aguellas que saben que han
sido comprometidas y aguellas que no saben que han sido

comprometidas.

Mas libros gratuitos en Bookey x‘\ bt oo
Escanear para descar


https://share.bookey.app/KNYZ6NPRcEb

; ? Escanear para descargar

Descarga la app Bookey para disfrutar

Mds de 1 millon de citas
Resimenes de mds de
1000 libros ® App Store

DESCARGAR EN

iPrueba gratuita disponible! ® Google Play

10:27

0
()

X Tema X

Naturaleza Categorias

Todo @ Favoritos D

Los objetivos son
buenos para fgar una
direccion, per
sistemas son me

Bookey Ver todo

Desarrollo Administracion g I
Personal 'Q & Negocios '

pdla progreésdr -

Psicologia @ Movelas /
& Felicidad Clasicas -

- Habitos atémicos Q

Blanco

Empower yaur mind Empawer your mind Ermpower your mind
anythme anywhers anytime snywhers anytims anywhare



https://share.bookey.app/KNYZ6NPRcEb

Capitulo 7 | Frases de las paginas 529-622

1. jAtado con dambre!” intervino e conductor. Fue
|a primera de muchas veces que escucharia esas
tres peguenas pal abras—atado con
alambre—durante |la semana siguiente. Eraun
término coloquial argentino que significaba
“sostenido con alambre’ y abarcaba la naturaleza
Ingeniosa de muchos aqui que lograban salir
adelante con tan poco.
2.Enganar al sistema es parte de la mentalidad argentina,” me
dijo Ceésar. “A menos que seasrico, crecessin
computadora. Para acceder a nuevo software, tienes que
ensefiarte todo desde cero.
3.Este es &l nuevo mercado laboral,” me dijo César. “La
nueva generacion de jovenes hackers argentinos tiene
muchas mas opciones de |as que nosotros tuvimos.
4.Cuando llegé el momento de buscar soluciones, los
funcionarios eran tan ineptos como |0s g ecutivos.

5.Con lamano de obra estadounidense yendo hacia otros
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lugares, las agencias se vieron obligadas a comprar a
externos exploits que antes habian desarrollado
Internamente.

6.Esta fue la primera etapa en la preparacion alargo plazo
para un ataque,” me dijo John Hultquist, un destacado
Investigador de amenazas. “No hay otra explicacion
plausible.

Chapter 8 | Frases de las paginas 623-799

1.The old law about an eye for an eye |eaves
everybody blind.” —MARTIN LUTHER KING
JR.

2.Listen, I’'m not going to pretend we have it all figured out,”
Daniel said. “ Sometimes, there’s blood |eft on the table.

3.Dancing with the devil in cyberspace is pretty common.

4.1f someone comes to you with a bug that could affect
millions of devices and says, ‘Y ou would be the only one to
have thisif you pay my fee,’ there will always be someone
Inclined to pay It,

5.When we make these assessments, Danidl told me, ‘we
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look at how widespread the technology is. If it’svery
widespread, we err on the side of disclosure.’

6.Y ou can no longer cut a hole in something without poking a
hole in security for everyone.

7.The world needs a new, digital Geneva Convention ...
What we need is an approach that governments will adopt
that says they will not attack civilians in times of peace.

8.Y ou need to get in the head space that the next breach could
be your last.

O.All that’s missing is some political motivation.

10.We' ve seen this coming for along time.

Chapter 9 | Frases de las paginas 800-840

1.Everything can be intercepted,” he told me.
“Everything can be captured. People have no way
of verifying the integrity of these systems.

2.\We were just trying to get the thing working.

3.The very institutions charged with keeping us safe have
opted, time and time again, to leave us more vulnerable.

4. \We must lock down the code.
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5.Move dowly and fix your shit.

6.The cost of a Microsoft Windows zero-day has gone from
next to nothing to one million dollars.

7.We will never build resilience to cyberattacks—or foreign
disinformation campaigns, for that matter—without good
policy and nationwide awareness of cyber threats.

8.There is no bottom to these efforts.
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Asi escomo me dicen que acabar a €

mundo Preguntas
Ver en el sitio web de Bookey

Capitulo 1 | Prologo| Preguntasy respuestas

¢Qué podemos aprender sobrelareslienciadela

respuesta de Ucrania a los ciberataques?
Respuesta:Laresilienciade Ucraniafrente a

ciberatagues implacables demuestra el poder de la
determinacion y la recuperacion. Después del ataque
NotPetya, que causd un caosy danos generalizados,
|0s ucranianos encontraron maneras de adaptarse y
avanzar, utilizando boletas en papel paralas

el ecciones para garantizar la seguridad, mostrando
gue a veces empezar de nuevo con humildad puede

dar lugar a fundamentos mas solidos.

¢Como sirve la experiencia de Ucrania como advertencia

para otras naciones respecto a las vulnerabilidades
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cibernéticas?
Respuesta:La experiencia de Ucraniaresaltala crucial

leccion de que, s bien las capacidades cibernéticas pueden
ofrecer una ventgja significativa, también crean
vulnerabilidades importantes. Las naciones deben priorizar la
ciberseguridad y entender que una automatizacion excesiva
aumenta la exposicion a atagues. La adaptacion mas lenta de
Ucraniaalatecnologiala hizo masresiliente, un recordatorio
de gue un progreso apresurado puede llevar a graves

consecuencias.

¢Quérevelala naturaleza de los ciber ataques rusos sobre

las intenciones detras de ellos?
Respuesta:L os ciberatagues rusos, particularmente contra

Ucrania, revelan una estrategia calculada orientada ala
desestabilizacion y €l control. Funcionan como mensgjes
politicos, destinados a demostrar poder y sembrar discordia.
Este enfoque subraya la importancia de comprender las

motivaciones detras de la agresion cibernética, yaque a
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menudo buscan socavar tanto la confianza social como la

legitimidad gubernamental.

¢Dequé manerassugierela narrativalaimportancia de
la conciencia internacional y la cooperacion en

ciberseguridad?
Respuesta: L a narrativa subraya que la interconexion global

significa que un ciberatague en un pais puede tener efectos en
cadena en todo el mundo. Defiende la conciencia
internacional y la cooperacion, enfatizando que reconocer las
amenazas como desafios compartidos es esencial para

construir defensas robustas contra futuros atagques.

¢Quésignificado metaférico tienelafrase'Lavida antes
de NotPetyay la vida después de NotPetya' para

Ucrania?
Respuesta: Esta frase simboliza un cambio profundo en la

Identidad nacional y |a conciencia sobre ciberseguridad.
Marca unatransicion de una comprension ingenua de la

seguridad digital a una cautela arraigada en la experiencia
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directa con un evento cibernético catastrofico, enfatizando
gue ciertos eventos redefinen los limites de la existencia para

naciones y sociedades.

¢Como pueden las historias personalesy nacionales de
lucha contra las amenazas ciber néticasinspirar un

cambio social mas amplio?
Respuesta:L as narrativas personales y nacionales de lucha

pueden galvanizar alas comunidades para priorizar la
ciberseguridad, abogar por cambios en las politicas y
fomentar lainnovacion en las medidas de proteccion. Estas
historias inspiran unidad y accion colectiva, ilustrando que en
la vulnerabilidad hay una oportunidad para el crecimiento, la

vigilanciay la colaboracion en la creacion de un futuro mas

Seguro.

¢Qué papel juegan € humor y laresilienciaen €
afrontamiento de crisisdigitales, como evidencian las

reacciones de los ucranianos?
Respuesta:El humor puede ser un poderoso mecanismo de
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afrontamiento en tiempos de adversidad. L os ucranianos
mostraron resilienciaal utilizar el humor para aliviar la carga
psicologicadel caos provocado por |0s ciberatagues,
encontrando luz incluso en los momentos oscuros. Esto
gjemplifica como el humor ayuda a las comunidades a unirse,

recuperarse y mantener la esperanza en medio de las crisis.

¢Comoilustra el texto el concepto de guerra cibernética

evolucionando a partir de batallastradicionales?
Respuesta:El texto ilustra que la guerra cibernética ha

desplazado el campo de batalla de los terrenos fisicos alos
dominios digitales. A diferenciade laguerratradicional,
donde los conflictos se libran abiertamente, la guerra
cibernética opera en la clandestinidad, empleando
sofisticacion tecnologica para lograr objetivos politicos,
redefiniendo asi la comprension de lo que significa el

conflicto en la era moderna.

¢cQuéimplicaciones se pueden extraer sobrela

importancia de salvaguardar la infraestructura critica de

Mas libros gratuitos en Bookey x‘\



https://share.bookey.app/KNYZ6NPRcEb
https://share.bookey.app/KNYZ6NPRcEb

|las amenazas ciber néticas?
Respuesta:La narrativa hace un fuerte argumento sobre la

necesidad urgente de fortalecer la infraestructura critica
contra amenazas cibernéticas, ya que las vulnerabilidades
pueden comprometer la seguridad nacional y la seguridad
publica. Los ggemplos de atagques aredes eléctricas e
instituciones de salud sirven como recordatorios
contundentes de que proteger lainfraestructura es primordial

para garantizar la estabilidad y |a confianza social.

¢Quérevelala historia de los Shadow Brokers sobrelos
desafios de mantener la ciberseguridad en laerade

capacidades avanzadas de pirateria?
Respuesta:L as acciones de |os Shadow Brokers destacan el

equilibrio precario entre las capacidades ofensivas
cibernéticas y las medidas defensivas. A medida que las
herramientas de pirateria se vuelven accesibles paralos
adversarios, se revelan las vulnerabilidades que incluso las

naciones poderosas enfrentan, enfatizando la necesidad de
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vigilancia constante, estrategias proactivasy la

reconsideracion de |os paradigmas de ciberseguridad.

Capitulo 2 | Partel: Mision Imposible| Preguntasy
respuestas

¢Que hizo quela autora se diera cuenta dela gravedad de

su trabajo en el periodismo de ciberseguridad?
Respuesta:La autora sintié una cargainmensa al ser

testigo de la creciente frecuenciay gravedad de los
ciberatagues y sus implicaciones para la seguridad
nacional. En particular, la cobertura de incidentes
como Intentos de hackeo chinosy ciberataques
iranies destacd no solo |os problemas técnicos, sino
|as profundas amenazas gque representan estas

Intrusiones digitales.

¢cComo describid la autoralatransicion de su entusiasmo

inicial a una sensacion de paranoiay ansiedad en su rol?
Respuesta: | nicialmente emocionada por trabajar parael New

Y ork Times, la autora rapidamente se sintio abrumada por las
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realidades de cubrir la ciberseguridad. Las horas
Impredeciblesy |as constantes infracciones dieron lugar a
noches sin dormir, relaciones deterioradas y una creciente
sensacion de paranoia, |levandola a sospechar de cada

dispositivo a su alrededor.

¢Cual fuelaimportancia del 'armario de
almacenamiento' donde la autora realizo trabajos

sensibles relacionados con los documentos de Snowden?
Respuesta:El armario de almacenamiento representaba un

espacio crucial, aungue absurdamente restrictivo, donde el
periodismo de alto riesgo se desarrollaba bgjo la constante
amenaza de vigilancia. Este entorno simbolizabala paranoia
gue rodea lalibertad de prensa en la era de la espionaje
digital, mostrando hasta donde debian llegar los periodistas
para proteger su trabgo.

¢Cudlesfueron lasimplicaciones del término 'zer o-days

en el contexto dela ciberseguridad?
Respuesta:L os zero-days representan vulnerabilidades en el
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software para las cuales no existe un parche, lo que los hace
altamente valiosos para los hackers. Estos exploit pueden
permitir infracciones significativas en la ciberseguridad,
permitiendo el acceso no autorizado a sistemas sensibles. La
discusion sobre los zero-days ilustra el compleo y a menudo
turbio comercio entre €l hacking ético y el uso malicioso de

estas vulnerabilidades.

¢Qué preguntas éticas plantea la autora sobre la venta de

exploits de cero dias?
Respuesta: L a autora se pregunta quién compra los zero-days,

el dafno potencial que pueden causar y las obligaciones
morales de quienes participan en este comercio. Pregunta s
los hackers comprenden |as consecuencias de sus acciones,
especial mente cuando sus herramientas podrian caer en
manos de regimenes opresivos o ser utilizadas en

ciberataques daninos.

¢Qué paralelismos se establecen entre la venta de

zer o-daysy € crecimiento de un mercado peligroso de
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armas ciber néticas?
Respuesta:La autora compara el comercio no regulado de

zero-days con €l comercio de armas, sugiriendo que asi como
las armas pueden llevar ala destruccion en manos
equivocadas, |os zero-days representan una amenaza
significativa parala seguridad global y pueden causar fallos

catastroficos en infraestructuras criticas s se mal utilizan.

¢Como ayuda la experienciadela autoraen la
conferencia de Miami a moldear su comprension del

panorama de ciber seguridad?
Respuesta:En |a conferencia de Miami, las interacciones con

especialistas en seguridad industrial y hackers ayudaron ala
autora a entender el precario equilibrio entre laseguridad y la
explotacion. Reconocio que, aungue los hackers éticos
pueden tener buenas intenciones, su traba o a menudo se
cruza peligrosamente con aquellos que explotan

vulnerabilidades con fines maliciosos.
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¢Querealizacion tienela autora respecto alas
implicaciones mas amplias del panorama de

ciberseguridad?
Respuesta:La autora se da cuenta de que e panorama de

ciberseguridad esta entrelazado con las dinamicas de poder
global, dilemas éticos y preocupaciones de seguridad
nacional. Entiende que a medida que |os zero-days se
vuelven mas accesibles, el potencial para ciberataques
catastroficos aumenta, planteando preguntas urgentes sobre

laregulacion, lamoralidad y la proteccion de lavidacivil.

¢Qué quieredecir laautora al preguntar, '¢Como puede

alguien dormir por la noche?'?
Respuesta: Esta pregunta reflgja su profunda inquietud sobre

las implicaciones de trabajar en ciberseguridad y los dilemas
moral es asociados con el manejo de herramientas digitales
poderosas. Sugiere una preocupacion existencial sobre las
posibles consecuencias de estas herramientas en la sociedad y

su propio lugar dentro de esta complejay sombriaindustria.
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Capitulo 3| Partell: Los Capitalistas| Preguntasy
respuestas

¢Quémotiva a las personas a participar en el mercado de

zer o-days, incluso cuando esta lleno de riesgos?
Respuesta:L as personas en e mercado de zero-days,

como los hackers, estan impulsadas por una mezcla
de curiosidad, incentivos financierosy la emocion
del descubrimiento. A menudo encuentran fallos de
seguridad que podrian permitirles acceder a
sistemas sensibles. El potencial de recompensas
sustanciales, que a veces alcanzan cifras de seis
digitos, los atrae a vender estas vulnerabilidades al
mejor postor. Ademéas, algunos piensan que deben
actuar contra un sistema que socava sus
contribuciones, creando una comunidad subterranea

donde se valoran sus habilidades.

¢cComo reflgja e enfoque del gobierno hacia los exploits

de zero-day la ética de la ciberseguridad?
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Respuesta:La dependencia del gobierno de comprar
zero-days a hackers plantea importantes preguntas éticas
sobre |as practicas de ciberseguridad. Al optar por comprar
vulnerabilidades no divulgadas en lugar de comunicarlas para
su parcheo, priorizan lavigilanciay €l espiongje sobre la
proteccion de los civilesy una mayor seguridad digital. Esta
eleccion crea una zona gris moral donde la busgueda de la
seguridad nacional puede comprometer |a seguridad de los

usuarios cotidianos, dejando |os sistemas vulnerables.

¢cQuéimplicacionestiene la evolucion del mercado de

zer o-days para las empresasy los consumidor es?
Respuesta:A medida que evoluciona el mercado de

zero-days, las empresas enfrentan una creciente presion para
asegurar sus sistemas de manera proactiva. La dependencia
de sistemas de recompensas puede |levar a un mercado donde
los hackers exigen pagos mas altos, |o que puede inflar los
costos para las empresas que intentan proteger sus

tecnologias. Paralos consumidores, este mercado crea una
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situacion peligrosa en la que sus dispositivos pueden
permanecer vulnerables durante mas tiempo debido ala
priorizacion de las ganancias sobre las actualizaciones
protectoras, arriesgando, en ultimainstancia, violaciones de

datos y explotacion.

¢Que leccion se puede extraer dela experiencia de

Charlie Miller en la venta de exploits de zer o-day?
Respuesta El recorrido de Charlie Miller resaltala

importancia de valorar € hacking ético y el papel que los
hackers desempefian en lamejora de la seguridad. Su
decision de divulgar publicamente las vulnerabilidades
subraya un cambio donde los hackers pasan de ser
practicantes ocultos a socios valiosos en la ciberseguridad.
Esto reflga una necesidad mas amplia de colaboracion entre
las empresas tecnol0gicas y los investigadores de seguridad

parafomentar un entorno digital mas seguro.

¢Qué papel juegan las percepciones publicasen la

configuracion de las acciones de los hackersy las
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empresas tecnologicas en relacion con las

vulnerabilidades?
Respuesta:L as percepciones publicas pueden influir

significativamente en como los hackers abordan sus
descubrimientos. Si 1os hackers son vistos como criminales o
amenazas, es menos probable que cooperen con las empresas
en la denuncia de vulnerabilidades. Por el contrario, si son
reconocidos como contribuyentes valiosos ala
ciberseguridad, podrian optar por trabajar abiertamente con
estas empresas, |0 que podriallevar aunameoraen la
seguridad paratodos. El estigma asociado al hacking a
menudo dictala dinamica de las relaciones entre hackersy

empresas tecnol ogicas.

¢Como pueden los gobiernos equilibrar mgor los

Inter eses de seguridad nacional con las vulnerabilidades
tecnologicas?

Respuesta:L os gobiernos pueden encontrar un equilibrio

adoptando politicas transparentes que respeten tanto la
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seguridad nacional como |los derechos de |os usuarios. Esto
implica priorizar ladivulgacion publica de vulnerabilidades
mientras mantienen |os secretos necesarios rel acionados con
|la defensa nacional. Laimplementacion de programas
estructurados de divulgacion de vulnerabilidades podria
permitir una comunicacion abierta entre investigadores de
seguridad y entidades gubernamental es, fomentando un

enfoque colaborativo para asegurar |0s sistemas.

¢Quériesgos potenciales surgen dela creciente

mer cantilizacion de los exploits de zer o-day?
Respuesta:La mercantilizacion de |os exploits de zero-day

conduce ariesgos como capacidades de ciberguerra
mejoradas tanto para actores deshonestos como para hackers
patrocinados por el estado, creando un panorama donde se
difuminan las lineas entre el uso ético y la explotacion. Una
mayor competitividad en el mercado puede incentivar alos
hackers a vender vulnerabilidades a entidades dafinas,

resultando en usos maliciosos que ponen en peligro la
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seguridad nacional y global. Ademas, esto aumentalas
apuestas para las brechas, ya que las vulnerabilidades que
antes estaban cuidadosamente ocultas podrian escalarse a

herramientas para causar dafno generalizado.

¢De qué maner as han evolucionado las comunidades de
hackersen respuesta a cOmo las empresas tecnoldgicas

manej an las vulner abilidades descubiertas?
Respuesta: L as comunidades de hackers han evolucionado

paraformar redes que abogan por una compensacion justay
estandares éticos en la denuncia de vulnerabilidades.
Movimientos como '‘No mas bugs gratis representan un
cambio colectivo hacia monetizar sus habilidades de una
manera que desafia directamente a las empresas tecnol 6gicas
atomar en serio las vulnerabilidades y compensar
adecuadamente a los descubridores. Esta evolucion indicaun
panorama mas profesionalizado donde los hackers afirman
sus derechos y se oponen a una cultura de trabajo gratuito y

amenazas.
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Capitulo 4 | Partelll: Los Espiag Preguntasy
respuestas

¢Qué leccion ensefia la historia del Proyecto Gunman
sobrela creatividad delosadversariosen la espionajey la

Importancia de las contramedidas?
Respuesta:El Proyecto Gunman revela que los

adversarios, como los soviéticos, fueron innovadores
y INgeniosos en sus tacticas de espiongje.
Aprovecharon debilidades en tecnologia que
parecian seguras, demostrando que las agencias de
inteligencia deben adaptarse continuamente y
desarrollar contramedidas robustas para proteger

informacion sensible.

¢Como reflgan las accionestomadas durante la Guerra
Fria, especificamente respecto a la inter ceptacion del
equipo de su propia embajada por partedela NSA, hasta

donde llegar an los estados por secr etos?
Respuesta:L as extensas medidas tomadas por la NSA para
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descubrir y reemplazar € equipo intervenido en la embajada
de Moscu subrayan los extremos alos que llegaran las
naciones para garantizar la seguridad de sus comunicaciones,
reflgando un contexto méas amplio de problemas de
confianzay las altas apuestas involucradas en el espionaje

Internacional.

¢Quésugierelarapidaadopcion y adaptacion de
capacidades cibernéticas por partede EE.UU. sobrela

natur aleza de la guerra moderna?
Respuesta:La rapida evolucion de las capacidades

cibernéticas ilustra que la guerra moderna se caracteriza cada
vez mas por lavelocidad y la adaptabilidad de los avances
tecnol 0gicos. Esto resaltala necesidad de innovacion
continua en las medidas de seguridad, ya que |os adversarios

aprovechan latecnologia para el espiongey lainterrupcion.

¢De qué manerasdestaca la narrativa la dualidad de los
avances tecnologicos que tanto facilitan como

comprometen la seguridad?
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Respuesta:La narrativa demuestra que si bien la tecnologia
facilita una comunicacion y capacidades de inteligencia
mejoradas, también crea vulnerabilidades que |os adversarios
pueden explotar. Esta dualidad requiere vigilanciay
adaptacion continua en las estrategias de seguridad para

proteger informacion sensible.

¢Como pueden laslecciones aprendidas dela Guerra Fria
informar los enfoques contempor aneos hacia la

ciberseguridad?
Respuesta:Las lecciones de la Guerra Fria, particularmente la

subestimacion de laingenio de los adversarios, recuerdan a
|as practicas contemporaneas de ciberseguridad la
Importancia de permanecer vigilantes, proactivosy creativos
en la defensa contra amenazas cibernéticas, ya que los

adversarios contindan evolucionando sus métodos.

¢Por quéescritico € concepto de'vulnerabilidades de dia
cero' en el contexto dela seguridad nacional y las

relaciones inter nacionales?
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Respuesta:L as vulnerabilidades de dia cero son criticas ya
gue representan fallas de seguridad no descubiertas que
pueden ser explotadas por adversarios para obtener acceso no
autorizado o llevar a cabo ciberatagues, planteando amenazas
significativas ala seguridad nacional e influyendo en las
relaciones internacionales al remodelar las dindmicas de

poder.

¢Que consider aciones éticas surgen del uso de exploitsde

diaceroen € espionajey laguerra?
Respuesta:El uso de exploits de dia cero plantea

consideraciones éticas respecto al dafio colateral, el impacto
en lainfraestructuracivil y la potencial normalizacion de
tacticas de guerra cibernética, 1o que requiere discusiones
sobre las implicaciones morales de tales acciones en €

derecho internacional.

¢Como sirvela narrativa del Proyecto Gunman como una

advertencia para el panorama de ciberseguridad actual?
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Respuesta:La narrativa del Proyecto Gunman sirve como una
advertenciaal ilustrar como la falta de reconocimiento y
adaptacion alas amenazas en evolucion puede tener
consecuencias graves, instando a los esfuerzos de
ciberseguridad modernos a ser dinamicos y conscientes de
|as potencial es vulnerabilidades que sus tecnol ogias pueden

presentar.

¢De gqué maneras la elaboracion de técnicas de espionaje
durantela Guerra Friareflgalas practicas actuales de

ciberespionaje?
Respuesta: L as técnicas de espiongje de la Guerra Fria, como

lainsercion de dispositivos parala recopilacion de
informacion, reflglan las practicas actual es de ciberespiongje,
ya gue ambas involucran tecnol ogia sofisticada para infiltrar
y recopilar inteligencia de manera encubierta, destacando una

evolucion continua en tacticas y métodos.

¢Cudl eslaimportancia delaresponsabilidad en la

carrera armamentista de armas ciber néticas entre
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naciones?
Respuesta:La responsabilidad en |a carrera armamentista de

armas cibernéticas es significativa porque establece normas y
limites sobre el uso de latecnologia en la guerra,
promoviendo una conducta responsable entre | as naciones
para prevenir escaladas que podrian llevar a dafios

generalizados e inestabilidad.

Capitulo5 | PartelV: Los Mercenarios| Preguntasy
respuestas

¢Cuales son lasimplicaciones éticas de la venta no

regulada de exploits de dia cero?
Respuesta:La venta no regulada de exploits de dia

cero plantea preocupaciones éticas criticas,
especialmente en relacion con las violaciones a los
derechos humanos. Cuando estos exploits caen en
manos de regimenes opresivos, pueden ser utilizados
como armas paravigilar, intimidar y silenciar a

criticos y disidentes. La falta de supervision permite
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alas empresasy gobiernos priorizar el beneficioy
|as ventaj as tacticas sobre el dano potencial infligido
alasvictimas, 1o que llevaa un dilema moral donde

las lineas entre defensa 'y abuso se difuminan.

¢cComoilustralaexperienciade Sinan Eren el conflicto
personal enfrentado por quienestrabajan en

ciberseguridad?
Respuesta:El vigje de Sinan Eren revela una profunda lucha

Interna entre la oportunidad profesional y laresponsabilidad
moral. Inicialmente motivado por laresistencia politica, Eren
se encontro en un entorno comercial donde su destreza
técnica podria ayudar a regimenes autoritarios, incluyendo la
brutal represion de Turquia contralos kurdos. Su negativa a
capacitar a personal militar turco subraya el costo personal
de comprometer |as creencias éticas por e avance
profesional, destacando la complegarealidad que los
profesionales de ciberseguridad deben navegar.

¢Que lecciones se pueden extraer dela experienciade
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David Evenden con CyberPoint y su eventual decision de

hablar?
Respuesta:La transicion de David Evenden de un participante

voluntario en hacking ofensivo a un denunciador ilustralos
peligros de ser complice en practicas poco éticas. Su historia
subraya laimportancia de latransparenciay la
responsabilidad en el ambito de la ciberseguridad. Muestra
gue los profesional es deben evaluar criticamente susrolesy
|as posibles repercusiones de su trabgjo, y enfatiza que
levantarse contralainjusticia, incluso ariesgo personal, es un
aspecto crucial para mantener estandares éticos en la

tecnologia.

¢De qué maneraslosfiltraciones de Hacking Team

remodelaron e panorama del mercado de dia cero?
Respuesta:L as filtraciones de Hacking Team desvelaron la

magnitud del mal uso asociado con los exploits de dia cero,
exponiendo cdOmo se vendian a gobiernos opresivosy se

utilizaban en contra de inocentes. Esta transparencia provoco
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indignacion y demandas de regulacion, impactando las
relaciones con los proveedores y laresponsabilidad de los
compradores. Demostrd que operaciones previamente opacas
ya no podian funcionar sin escrutinio, llevando a una mayor
concienciay allamados por un marco ético que gobernaralas

armas cibernéticas.,

¢Por qué se consider a defectuosa la analogia entre

regular exploitsdedia ceroy regular las matematicas?
Respuesta:L a anal ogia sugiere que los exploits de dia cero,

como meras lineas de codigo, deberian estar libres de
regulacion como las mateméticas. Sin embargo, larealidad es
gue mientras las matematicas son una herramienta neutral,

los exploits de dia cero pueden tener implicaciones en €
mundo real que afectan directamente |os derechos humanosy
la seguridad. A diferencia de los conceptos matematicos, los
exploits de dia cero pueden ser utilizados como armas,
causando dafo aindividuosy sociedades. Estadistincion

subraya la necesidad de consideracion ética en su regulacion.
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¢Como pueden los profesionales de ciber seguridad
equilibrar sus capacidadesinnovadoras con sus

responsabilidades éticas?
Respuesta:L os profesional es de ciberseguridad pueden

equilibrar lainnovacion y la ética estableciendo codigos de
conducta personales y corporativos que prioricen los
derechos humanosy el impacto social. Participar en
educacion ética continua, fomentar discusiones abiertas sobre
las implicaciones de su trabgjo y abogar por practicas
transparentes puede ayudar a garantizar que la tecnologia
sirva como una fuerza para el bien en lugar de como una
herramienta de opresion. Colaborar con organizaciones de
derechos humanos también puede guiar latoma de decisiones

éticas en situaciones complejas.

cQuenosdicelahistoria de Ahmed Mansoor sobrelas

potenciales consecuencias de las tecnologias de vigilancia?
Respuesta:La experiencia de Ahmed Mansoor ilustralas

aterradoras consecuencias de las tecnologias de vigilancia
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utilizadas en contra de civiles, especialmente disidentes y
activistas. Su caso destaca como los estados pueden abusar
de herramientas avanzadas para suprimir lalibertad de
expresion y violar los derechos humanos, Ilevando a severas
repercusiones como el encarcelamiento injusto. Su lucha
continua sirve como un recordatorio contundente de la
urgente necesidad de responsabilidad en €l uso de
tecnologias de vigilancia, enfatizando los peligros que
representan cuando no estan controladas y son utilizadas por

regimenes autoritarios.

Capitulo 6 | Parte V: La Resistencial Preguntasy
respuestas

¢Cual fuelareaccion inicial de Google ante el bache
detectado por el radar del internoy comoreflgéla

mentalidad de la empresa en ese momento?
Respuesta:Lareaccion inicial de Google fue

despectiva, con €l interno suspirando y sugiriendo
gue probablemente solo era otro bache causado por

otro interno. Esta actitud de desprecio casual

Mas libros gratuitos en Bookey x‘\



https://share.bookey.app/KNYZ6NPRcEb
https://share.bookey.app/KNYZ6NPRcEb

reflgaba una cultura de subestimar amenazas
potenciales, ya que la empresa estaba abrumada por
multiples alertas y carecia de una mentalidad para
afrontar posibles brechas de seguridad serias,
similar al fracaso historico de anticipar € atague a

Pearl Harbor.

¢ Como cambio el descubrimiento del bache atacante €l

enfoque del equipo hacia la ciberseguridad?
Respuesta:El descubrimiento del bache que se transformo en

un ciberataque sofisticado llevd al equipo de seguridad de
Google areconocer que estaban bajo ataque por parte de un
adversario bien provisto. Esto los motivo ainvestigar a
fondo, movilizando ingenieros adicionales y creando un
sentido de urgencia para contrarrestar |la amenaza. El atague
cambi 6 fundamentalmente su enfoque, centrandose en la
colaboracion, la asignacion de recursos y la comprension de

la sofisticacion de las nuevas amenazas que enfrentaban.
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¢Qué medidastomo Google en respuesta al ataque de

Aurora?
Respuesta:En respuesta al atague de Aurora, Google

fortaleci6 sus defensas cibernéticas al mejorar 10s protocolos
de seguridad, implementar controles de acceso mas estrictos
y contratar activamente a los mejores talentos en seguridad
de otras organizaciones, incluso ofreciendo bonificaciones
por firmar. Trabajaron en estrecha colaboracion con
empresas de ciberseguridad parainvestigar las brechasy

buscaron fortalecer sus sistemas contra incursiones futuras.

¢Por qué seconsider 6 € ataque de Aurora un llamado de
atencion no solo para Google, sino paratoda laindustria

tecnologica?
Respuesta:El atague de Aurora se considerd un llamado de

atencion porgue destaco la realidad de que | os estados-nacion
estaban participando activamente en la guerra cibernética
contra empresas privadas, algo paralo gue muchos en la

industria tecnol dgica no estaban preparados. llustré la
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vulnerabilidad incluso de las empresas mas avanzadas y
obligo a una reevaluacion de las medidas de seguridad en
general, provocando cambios mas amplios en la defensa

contra amenazas cibernéticas sofisticadas.

¢Qué papel jugo la cultura de'No seas malvado' en la

toma de decisiones de Google tras €l ataque?
Respuesta:La cultura resumida en '‘No seas malvado' llevo a

los empleados de Google a sentir una profunda
responsabilidad hacia la seguridad y privacidad de los
usuariostras el atague de Aurora. Los impulso arechazar
posibles compromisos con su postura ética hacia los usuarios
y actuar de manera decisiva para asegurar sus sistemasy
proteger los datos de los usuarios, alineando sus practicas

comerciales con |os valores que promovian.

¢Como influyd la historia personal de Sergey Brin en su

respuesta al ataque de Aurora?
Respuesta:L as experiencias de Sergey Brin como emigrante
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judio de la Union Soviéticainfluenciaron su percepcion del
ataque de Aurora como una afrentaalalibertad personal y la
seguridad. Dada la historia de su familia con la opresion, esto
lo motivo atomar e atague como algo personal y lo empujo
aexigir unafuerte respuesta contra los atacantes, ya que veia
el asalto cibernético como unaviolacion de los valores que

representaba Google.

¢Cual fue €l significado de la decision de Google de

retirarse de Chinaalaluz del ataque?
Respuesta:La decision de Google de retirarse de Chinatras €

ataque de Aurora significo una postura contrala censuray un
compromiso con la privacidad y seguridad del usuario. Fue
un movimiento audaz que demostro la priorizacion de la
empresa de los valores éticos sobre |0s posibles beneficios en
un mercado lucrativo, reflegando un cambio en su filosofia

operativa despues del atague.

¢Como impacto €l atague de Auroralaestrategia de

reclutamiento dentro dela industria tecnologica?
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Respuesta El atague de Aurora cambi6 dréasticamente las
estrategias de reclutamiento, ya que destaco la necesidad de
talento en ciberseguridad. La divulgacion de alto perfil del
ataque por parte de Google atrajo a muchos ingenieros de
seguridad deseosos de trabajar para una empresa que estaba
dispuesta a defenderse contra amenazas patrocinadas por €
estado, resultando en un aumento de talento proveniente de
sectores gubernamentales y privados deseosos de contribuir a

los esfuerzos de ciberseguridad cada vez mas vitales.
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Capitulo 7 | Parte VI: El Torbellino| Preguntasy
respuestas

¢cQuesignificalafrase” atado con alambre” en e

contexto dela cultura argentina?
Respuesta: Significa 'sostenido con alambre' y reflgja

la mentalidad innovadoray ingeniosa de los
argentinos que encuentran maneras de tener éxito a
pesar de los recursos limitados. Esta mentalidad se
refleja en la comunidad hacker, donde los individuos
realizan ingenieriainversa de los sistemas para
sortear barreras creadas por las dificultades

econdmicas.

¢Como han moldeado los desafios que enfrentan los
hacker s ar gentinos sus habilidades en comparacion con

losde Silicon Valley?
Respuesta:L os hackers argentinos han tenido que desarrollar

un profundo conocimiento técnico por necesidad debido alas

restricciones economicas y lafalta de acceso atecnologia
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moderna. En contraste, los ingenieros de Silicon Valley a
menudo rozan la superficie y pueden carecer de la
profundidad de comprension de | os sistemas gque es esencial

para el desarrollo de exploits avanzados.

¢cQuesugieree creciente éxito de los hacker s argentinos
en el mercado de cero dias sobrela distribucion del

talento global ?
Respuesta:Indica un cambio en el panorama donde

individuos talentosos de paises con menaos recursos, Como
Argentina, pueden sobresalir y prosperar en el mercado
cibernético, mientras que potencias tradicionales como EE.

UU. luchan por retener talento de dlite.

¢Por qué EE. UU. norecluta a susingenier os talentosos

paratrabajar en agencias de seguridad nacional ?
Respuesta. A diferencia de naciones como Rusia o China, EE.

UU. se basa en el empleo voluntario en el sector tecnol 6gico,
donde los salarios mas altos y |os beneficios en empresas

privadas atraen a los ingenieros | g os de oportunidades en

Mas libros gratuitos en Bookey x‘\ el o
Escanear para desc



https://share.bookey.app/KNYZ6NPRcEb
https://share.bookey.app/KNYZ6NPRcEb

posiciones gubernamental es.

¢Como llego e término 'fisicos nucleares a estar asociado

con los hackers?
Respuesta: Se compara a | os hackers con los fisicos nucleares

en gue gercen un inmenso poder y capacidad através de
habilidades técnicas avanzadas, similares alas utilizadas en
el desarrollo de armas nucleares; habilidades que pueden
causar danos significativos sl no se manejan de manera

responsable.

¢Qué consider aciones mor ales surgen en la venta de

exploits a gobier nos?
Respuesta:Como sefal o el Gaucho, vender exploits requiere

navegar un complejo paisaje ético; algunos hackers priorizan
la libertad personal y las preocupaciones éticas sobre € lucro,
mientras que otros toman decisiones basadas Unicamente en

|la gananciafinanciera.

¢Como ha evolucionado la percepcion de las agencias
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guber namentalesrespecto a las amenazas cibernéticas a

lo largo de los afnos?
Respuesta:l nicialmente vistas como riesgos lgjanos, las

amenazas cibernéticas ala infraestructura critica han
escalado a una preocupacion prioritaria, especiamente a
medida que la conciencia sobre e panorama de amenazas

evoluciond después de Stuxnet y |os ataques subsiguientes.

¢Queé significo e caos causado por los manifestantesen la

Plaza de Mayo sobre la historia de Argentina?
Respuesta: L a protesta represent6 el trauma persistente de la

'‘Guerra Sucia en Argentina, recordando a ciudadanos e
Informantes por igual 1os abusos pasados del estado y |os

problemas no resueltos en torno a las personas desaparecidas.

¢Por qué se considera complgalarelacion entrelos

hackersargentinosy los gobiernos extr anj er os?
Respuesta:El contexto moral difiere significativamente; 1o

gue puede verse como poco €ético en unaregion podria
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justificarse en otra en funcidn de agravios historicos y
condiciones socioecondomicas, lo quellevaaunadiversa

gama de acciones en el mercado cibernético.

¢Quérevelala experiencia del Gaucho en hacking sobre

lastrayectorias de los hacker s argentinos?
Respuesta: Su evolucion de un hacker subterraneo a un

experto especializado asalariado ilustra el equilibrio que
muchos hackers argentinos logran entre ganarse laviday

navegar los dilemas éticos inherentes a mercado de exploits.

¢Qué paralelismos existen entre la programacion en

Silicon Valley y la cultura hacker en Argentina?
Respuesta:Mientras que la programacion en Silicon Valley a

menudo ocurre dentro de estructuras definidas, |os hackers
argentinos con frecuencia idean métodos creativos e
Independientes para adaptarse y superar limitaciones,

mostrando una marcada divergencia cultural en el enfogue.

¢Como han respondido los hackersrusoseiraniesalos
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avances en las capacidades cibernéticasde EE. UU.?
Respuesta:En reaccion a Stuxnet y las operaciones

cibernéticas de EE. UU., ambas naciones han desarrollado
activamente sus propias capaci dades cibernéticas avanzadas,
creando un patron de escalada y aprendizaje reciproco en la

guerradigital.

Chapter 8| Part VII. Boomerang| Preguntasy
respuestas

What werethe main reasons for theinequalitiesin
cybersecurity between the U.S. and other nations as

highlighted in the chapter?
Respuesta: The U.S. had the most advanced hacking

capabilities but also faced significant internal
vulnerabilities due to outdated systems, a lack of
proper resources in infrastructural cybersecurity,
and political indifference towards cyber threats.
This, combined with aggressive tactics by
adversaries like Russia and Iran, exacerbated the
risks.
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How did the Heartbleed vulnerability catalyze changesin

U.S. cyber security policy?
Respuesta:Heartbleed exposed the NSA's potential exploit of

zero-days without public disclosure, triggering a
governmental acknowledgment of zero-day vulnerabilities. It
prompted President Obamato enforce a more disciplined
approach to vulnerability disclosure, aiming to balance

security and public safety.

What implications did the Shadow Brokersleaks have on

national security?
Respuesta: The |eaks revealed NSA exploits to adversaries,

drastically diminishing U.S. cybersecurity and emboldening
foreign hackers, resulting in attacks that crippled crucial

Infrastructure, including hospitals and government networks.

What strategies did the U.S. gover nment employ to

counter act election interference by foreign actor s?
Respuesta The U.S. empowered Cyber Command to conduct
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offensive cyber operations against adversarial infrastructures,
while also coordinating with asset protections like CISA to
secure the electoral integrity through proactive defenses and

public awareness.

What role did misinformation play in undermining the

2020 election, according to the chapter?
Respuesta:Misinformation fomented by the Trump

administration and amplified by foreign adversaries deluded
public confidence in the electoral process, creating chaos and

Increasing susceptibility to interference.

Why did the U.S. gover nment struggle to adequately

protect its citizens from cyber threats?
Respuesta:Due to a patchwork of cybersecurity policies,

political reluctance to address foreign interference openly,
especially from Russia, and the prioritization of offensive
capabilities over defensive strategies, culminating in failed

public engagement on cybersecurity issues.
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How did Russia'stactics evolve from 2016 to 2020, and

what doesthissignify for U.S. electoral integrity?
Respuesta:Russia adapted to enhance the subtlety and

sophistication of itstactics, shifting from overt interference
to more covert methods that intertwined with domestic
disinformation efforts, significantly threatening the

foundations of American electoral democracy.

Chapter 9| Epilogue| Preguntasy respuestas

What doesthe author imply about the origins of the

Internet and its unexpected vulner abilities?
Respuesta: The author suggests that the internet,

born in acasual setting like a biker bar, emerged
without foresight into its potential vulnerabilities.
The devel opers were focused on making it work, not
on its security implications, highlighting a careless
approach that led to many of the vulnerabilities we

face today.
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What lesson can be lear ned from the evolution of

cybersecurity threats over the decades?
Respuesta: The evolving landscape of cybersecurity threats

Illustrates that as technology advances, so do the methods of
exploitation by cybercriminals. It's crucial to remain vigilant
and adaptive in our security measures as threats become

more sophisticated.

Why isit important for everyday usersto understand

digital vulnerabilities?
Respuesta:Understanding digital vulnerabilities empowers

users to take proactive measures in protecting themselves.
Increased awareness |eads to better security practices, and

collective vigilance can help mitigate risks for everyone.

What role do gover nments have in enhancing

cyber security, according to the author ?
Respuesta: Governments are responsible for creating

regulatory frameworks that enforce cybersecurity standards,
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funding initiatives to secure critical infrastructure, and
educating citizens on digital safety. They must prioritize

public interest over offensive cyber capabilities.

How doesthe author view the relationship between speed

In technology development and security?
Respuesta: The author highlights a paradox where the rush to

INnnovate often compromises security. Moving quickly leads
to more vulnerabilities, suggesting that a balance must be

struck between innovation and thorough security vetting.

What metaphor doesthe author useto describe our

current cybersecurity vulnerabilities?
Respuesta: The author likens our system's vulnerabilitiesto a

'digital moat' that has proven ineffective, requiring alayered
approach to security instead, where weaknesses are addressed
proactively rather than reactively.

In what way doesthe author suggest that individuals can

contributeto better cybersecurity?
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Respuesta:Individual s are encouraged to adopt responsible
online behaviors, such as using unique passwords, enabling
multifactor authentication, and staying informed about

cybersecurity threats to minimize their personal risk.

What isthe significance of 'open-source' softwarein the

context of cybersecurity?
Respuesta: Open-source code is fundamental to modern

technology, but it is often inadequately maintained, which
can lead to widespread vulnerabilities. Ensuring the security
of open-source software is critical due to its pervasive usage

In countless applications.

What isa key recommendation for the future of

cybersecurity articulated in thetext?
Respuesta: The author advocates for a 'defense in-depth'

strategy, emphasizing that security should start from the
ground up, focusing on solid code development practices and

proactive measures to preempt cyberattacks.
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How doesthe author feel about the call to action for

handling cyber threats?
Respuesta: The author expresses urgency in addressing cyber

threats, believing that delays could lead to catastrophic
conseguences. Thereis aneed for collective action to

Improve cybersecurity awareness and infrastructure.
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Asi escomo me dicen que acabar a €

mundo Cuestionarioy prueba
Ver larespuesta correcta en el sitio web de Bookey

Capitulo 1 | Prologo| Cuestionario y prueba
1.Eninvierno de 2019, el narrador llegaaKyiv en

medio de preocupaciones sobre |os continuos
ciberatagues de Rusia, |o que indica una amenaza
significativa paralaregion.

2.El ciberatague de 2017 que paraliz6 los sistemas de
Ucraniafue unarespuesta alarevolucion pacifica de
Ucraniaen 2014 contra el gobierno pro-ruso.

3.El capitulo sugiere que Estados Unidos tiene defensas
cibernéticas robustas y esta bien preparado para amenazas

cibernéticas potenciales de Rusia.

Capitulo 2 | Partel: Mision Imposible| Cuestionario
y prueba

1.Nicole Perlroth fue contratada por The New Y ork
Times especificamente por su experienciaen

ciberseguridad.
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2.LaNSA tiene un amplio catdlogo de vulnerabilidades
conocidas como zero-days que les permite explotar
sistemas sin ser detectados.

3.Lametdfora'salmon’ serefiere ala aperturay disposicion

para discutir secretos de ciberseguridad en laindustria.

Capitulo 3| Partell: Los Capitalistas| Cuestionario
y prueba

1.Nicole Perlroth encontro resistencia
principalmente del gobierno de EE. UU. y de
ciberdelincuentes mientras descubrian el mercado
de vulnerabilidades de dia cero.

2.John P. Watters tenia una solida formacion en tecnologia
antes de comprar iDefense.

3.El capitulo retrata un panorama ético claro en e mercado
de dia cero donde | os hackers solo trabajan por buenas

CauSas.
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Escanear para descargar
Descarga la app Bookey para disfrutar

Mads de 1000 resimenes de
libros con cuestionarios & App Store

DESCARGAR EN

iPrueba gratuita disponible! Google Play
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HABITOS
ATOMICOS

;/ La regla de los dos minutos es una

forma rapida de acabar con la
procrastinacion, pero solo
funciona durante dos minutos y es
poco efectiva para desarrollar

. hibitos a largo plazo.
.
. o 0t.
‘e o2 @ . La construccion de habitos
o _ requiere cuatro pasos: la senal, el
Habitos atémicos anhelo, la respuesta y la

Cuatro pasos para adquirir buenos habitos y recompensa son l‘:’ﬁ pilares de

romper con los malos todo habito.

Una vez gue hayas aprendido a cultivar el germen de cada
38 min 3 ideas clave

habito, los primeros dos minutos seran una mera
formalidad, Con el tiempo, te olvidards de los dos minutos y
estaras mas cerca de cumplir tu objetivo de adquirir un
habito.
Desceripeion

&Por qué muchos de nosotros no conseguimos
perder peso? ;Por qué no podemos acostarmos v
levantarnos temprano? 4Es por falta de voluntad?

Para nada. El problema es, que lo estamos haciendo
de forma incorrecta. Siendo mas especificos, es Falso Verdadero
e S e i | ipusieaauna daiine ol
:
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Capitulo4 | Partelll: Los Espias| Cuestionarioy
prueba

1.La Agencia de Seguridad Nacional (NSA) comenzo
su intenso interes por las vulnerabilidades de dia
cero durante laerade la Guerra Fria,
particularmente en 1983.

2.El Proyecto Gunman tenia como objetivo mejorar la
seguridad de las comunicaciones dentro de la Embajada de
EE. UU. en Moscu, modificando el equipo electricoy
asegurandose de que estuviera libre de interferencias.

3.Los descubrimientos realizados durante el Proyecto
Gunman revelaron que el KGB no instal 6 dispositivos de
vigilanciaen el equipo delaembagadade EE. UU., lo que
Indica que los sistemas de comunicacion de la embajada

eran seguros.

Capitulo5| PartelV: Los Mercenarios|
Cuestionarioy prueba

1. Estados Unidos ha tenido éxito en regular la venta
global de herramientas de hacking y exploaits.

2.Sinan Eren decidio crear una nueva empresa que solo
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trabajaria con clientes que tengan fuertes préacticas
democraticas y buenos antecedentes en derechos humanos.
3.Lafiltracion de Hacking Team revel 0 que no se vendieron

herramientas de hacking a gobiernos autoritarios.

Capitulo 6 | ParteV: La Resistencial Cuestionario y
prueba

1.Las medidas de seguridad mejoradas de Google
Introducidas en diciembre de 2009 no generaron
ninguna alarma, 1o que provoco unafalsa
sensacion de seguridad entre los ingenieros.

2.El sofisticado ciberatague que apunto a Google fue
confirmado como vinculado a un grupo de hackers chino.

3.El atague Aurora no resultd en cambios significativos en €l
enfoque de Google haciala ciberseguridad y |as estrategias
de respuesta.

Mas libros gratuitos en Bookey x‘\ ey
Escanear paradescar


https://share.bookey.app/KNYZ6NPRcEb

Escanear para descargar
Descarga la app Bookey para disfrutar

Mads de 1000 resimenes de
libros con cuestionarios & App Store

DESCARGAR EN

iPrueba gratuita disponible! Google Play

14:58 < ED 10:27 T8

< 29 R IE X 1de5

HABITOS
ATOMICOS

;/ La regla de los dos minutos es una

forma rapida de acabar con la
procrastinacion, pero solo
funciona durante dos minutos y es
poco efectiva para desarrollar

. hibitos a largo plazo.
.
. o 0t.
‘e o2 @ . La construccion de habitos
o _ requiere cuatro pasos: la senal, el
Habitos atémicos anhelo, la respuesta y la

Cuatro pasos para adquirir buenos habitos y recompensa son l‘:’ﬁ pilares de

romper con los malos todo habito.

Una vez gue hayas aprendido a cultivar el germen de cada
38 min 3 ideas clave

habito, los primeros dos minutos seran una mera
formalidad, Con el tiempo, te olvidards de los dos minutos y
estaras mas cerca de cumplir tu objetivo de adquirir un
habito.
Desceripeion

&Por qué muchos de nosotros no conseguimos
perder peso? ;Por qué no podemos acostarmos v
levantarnos temprano? 4Es por falta de voluntad?

Para nada. El problema es, que lo estamos haciendo
de forma incorrecta. Siendo mas especificos, es Falso Verdadero
e S e i | ipusieaauna daiine ol
:



https://share.bookey.app/KNYZ6NPRcEb

Capitulo 7 | Parte VI: El Torbellino| Cuestionarioy
prueba

1.En el capitulo 17, Nicole Perlroth explora una
cultura unica de hackers, caracterizada
principalmente por su ingenio y una mentalidad de
'sabotear €l sistema en Argentina.

2.L.os ingenieros estadouni denses son mencionados en €
capitulo 17 por desarrollar explotaciones complejas que
rivalizan con las creadas por hackers argentinos.

3.El capitulo discute como los hackers iranies atacaron con
éxito a Saudi Aramco, marcando un punto de inflexion en

el conflicto cibernético global.

Chapter 8| Part VII: Boomerang| Cuestionarioy
prueba

1.1n late 2015, the U.S. government was not
concerned with Russian cyber intrusions.

2.Zero-day vulnerabilities are a crucial concern for national
security, as pointed out by J. Michael Daniel.

3.The WannaCry attack utilized a stolen NSA exploit,
Eternal Blue, which had no significant global impact.
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Chapter 9 | Epilogue| Cuestionarioy prueba
1.Zott's, originally a gambling house, became the
venue for the first email sent over theinternet in
1976.
2.Dave Retz and his colleagues prioritized security concerns
when demonstrating email transmission in 1976.
3.Post-9/11, cyber vulnerabilities have become a major focus

of national security threats over physical attacks.
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